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Abstract. This study about Android system has as objective, show methods for 
increase security levels inside in the system. Were presented points as: 
vulnerability of system, data recovery, data backup and were shown options for 
users maintain the integrity and usability of operation system. Due the large use 
of Android, this platform has chosen for be the focus as studies in this paper. 
Based on some results, demonstrated that part of users unknown some tools that 
increase the security level of Android and how to fix some failures that may occur.  
 Keywords: Android, Security, backup. 
 
Resumo. Este estudo sobre o sistema Android tem como objetivo demonstrar 
métodos para incrementos de níveis de segurança dentro do sistema. Foram 
apresentados pontos tais como: vulnerabilidades do sistema, recuperação de 
dados, backup de dados e foram apresentadas opções para o usuário manter a 
integridade e usabilidade do sistema operacional. Devido ao decorrente uso do 
sistema operacional Android, o mesmo foi escolhido para ser o foco de estudos 
neste artigo. Com base em alguns resultados obtidos, foi demonstrado que parte 
dos usuários do sistema desconhecem algumas ferramentas que possam auxiliar 
no incremento da segurança do sistema, para que se por ventura alguma falha 
acontecer no decorrer da utilização do dispositivo, a mesma possa ser 
contornada usando determinadas ferramentas aqui analisadas. 
Palavras chaves: Android, segurança, backup. 
 
1. Introdução 
O avanço tecnológico no poder de processamento dos dispositivos móveis de comunicação, 
impeliu a necessidade da adoção de sistemas operacionais capazes de suportar e atender as 
demandas destes novos equipamentos. Neste contexto, atualmente, existem diferentes sistemas 
operacionais no mercado, construídos para atender tais necessidades, como: o iOS da Apple, o 
Windows Phone produzido pela Microsoft, o Symbian OS da Nokia, o Android mantido pela 
Google Inc, entre outros.  
 Tem-se aqui um novo mercado em ascensão, de tecnologias para dispositivos móveis, onde 
a Google Inc se destaca desde 2005, ano em que adquiriu a empresa Android Inc, 
desenvolvedora de soluções de software, para sistemas moveis, baseados em Linux. Com as 
novas patentes adquiridas, passa a fazer parte do Open Handset Alliance
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, grupo de grandes 
empresas na área de comunicação, do qual tornou-se líder. Com o foco no aperfeiçoamento do 
Android, sob um projeto de código livre aberto denominado AOSP (Android Open Source 
Project), o sistema é utilizado como plataforma para o smartphone HTC Dream e, lançado no 
mercado mundial. A aceitação do Android, como plataforma para diferentes dispositivos é 
comprovada em 2011, com o surgimento da tecnologia de Tablets, os quais carregavam, nos 
primeiros modelos, uma versão específica do Android (3.0) chamada Honeycomb. 
 A atual convergência dos recursos de tecnologia nos dispositivos móveis, aliados a 
performance, capacidade de armazenamento, possibilidades de comunicação e custos destes 
equipamentos, sua utilização tornou-se uma atividade comum. Corroboram para esta afirmação a 
pesquisa que demonstra que aproximadamente 80% dos usuários realizam pesquisas de produtos 
e/ou serviços na internet, e seguindo a tendência do M-Commerce, 31%, dos usuários que 
realizam estas pesquisas, efetuam compras pelo próprio dispositivo móvel. E mais, 88% utilizam 
o smartphone para acessar redes sociais, 57% usam o aparelho junto com a leitura de jornais ou 
revistas e 50% realizam pesquisas diariamente. 
 Com o número de usuários de smartphones aumentando exponencialmente, várias questões 
de segurança devem ser revistas e esclarecidas, a fim de que os utilizadores deste tipo de 
tecnologia possam ter a sua disposição, de forma segura, o maior número de recursos possíveis. 
Neste ponto uma questão fica clara, é possível que um usuário, não especialista, reconhecer o 
Android como um sistema operacional e utilizar seus recursos, mantendo suas informações 
pessoais seguras? 
 Para a apresentação desta pesquisa, este artigo possuí uma estrutura em 7 seções: a 
primeira, introdutória, formaliza a adoção do sistema operacional Android e algumas de suas 
características; a segunda seção apresenta o referencial teórico; a metodologia é descrita na seção 
4; na seção 5 é apresentada a implementação, onde é descrito são descritos os testes e as 
ferramentas utilizadas neste estudo; os resultados são discutidos na seção 6 e; por fim na seção 7 
é descrita a conclusão, com um parecer sobrea pesquisa realizada. 
2. Referencial teórico 
Para a contextualização bibliográfica da pesquisa, nesta seção é apresentado um estudo sobre 
dispositivos móveis, sistemas operacionais e vulnerabilidades deste tipo de tecnologia. O 
referencial é encerrado com a descrição de trabalhos correlatos. 
2.1. Plataformas para Dispositivos Móveis 
Atualmente com a demanda de utilização da internet, em tempo integral, os dispositivos usados 
para esse fim têm como premissa básica possuir um tamanho reduzido, a fim de serem 
facilmente transportados e utilizados em qualquer local e tempo, realizando todas operações 
necessárias. Neste contexto, o termo mobilidade está alinhado a descrição de portabilidade, a 
qual define que computadores devem possuir dimensões reduzidas, ao ponto de serem facilmente 
transportados e manuseados(GATTO,2012). 
 Um dispositivo móvel ou handheld pode ser considerado como um computador de bolso, 
um equipamento composto por uma pequena tela (dispositivo de saída) e um teclado (dispositivo 
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 -Grupo de empresas composta por Google, HTC, Nokia, LG, Nvidia, Dell, Intel dentre outras 
de entrada). Atualmente são reconhecidos como dispositivos móveis netbooks, notebooks, tablets 
e smartphones. Para (PERES, 2012), este tipo de dispositivo vem ganhando espaço no mercado e 
substituindo os desktops.  
 Entre as plataformas utilizadas em dispositivos móveis, duas arquiteturas possuem 
maior participação na implementação de hardware: ARM e X86 desenvolvida pela Intel. A 
arquitetura ARM tem como características o baixo consumo de energia e o tamanho dos núcleos 
reduzidos. O processador desenvolvido pela Intel foi recentemente introduzido nos dispositivos 
moveis com o SOC Atom. Como foi introduzido no mercado a pouco tempo, o SOC fabricado 
pela Intel não tem uma participação relevante nos dispositivos, tornando assim a arquitetura 
ARM a mais utilizada pelas fabricantes. Sendo os mais utilizados os socs
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: Qualcomm 
Snapdragon, Samgung Exynos e Apple Ax. 
2.2. Sistemas Operacionais para Dispositivos Móveis  
Muitas são as opções em se tratando de sistemas operacionais atualmente. Sendo o mais utilizado 
o sistema operacional Android, disponível em 76.3% dos aparelhos. Seguido pelo Iphone 
Operation System(iOS), presente em 17.6% dos aparelhos e como menos utilizado vem o sistema 
operacional da Microsoft, Windows Phone Mobile em 3% dos aparelhos. Há ainda outros 
sistemas operacionais disponíveis com menor presença nos aparelhos, sendo eles, BADA 
(Samsung), Firefox OS, Ubuntu OS e BlackBerry OS. (MICROSOFT BRAZIL, 2014). 
 Cada sistema tem sua peculiaridade, o SO Android por ser mais utilizado, possui maior 
visibilidade dos invasores, sendo mais suscetível a ataques. Porem por ser um projeto de código 
fonte livre, os aparelhos que são equipados com tal sistema, possuem um custo final reduzido. 
Outra vantagem, deste sistema, está na liberdade que o usuário possuí para realizar modificações 
do sistema (NORBEM et. al. 2013). 
 Usuários de Iphones contam com um sistema operacional próprio da fabricante, o qual tem 
a vantagem de ser otimizado para aquela 
arquitetura, tendo como consequência melhor 
desempenho no aparelho e atualizações mais 
constantes. Por ser próprio de uma 
fabricante, seu custo final tende a ser mais 
elevado se comparado a outros dispositivos 
moveis.   
 Igualmente com usuários de 
dispositivos equipados com Windows mobile, 
por ser um sistema proprietário pode ter 
atualizações mais frequentes e por ser menos 
utilizado, tem uma visibilidade mais baixa 
entre invasores. 
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  - System on a chip. Componentes em um circuito integrado (chip). 
3
 -Disponível em http://tech.blorge.com/Structure:%20/2008/01/08/possible-google-android-phone-storms-mobile-linux-market/. 
Acessado em abr 2014 
 
Figura 01. Diagramas de componentes. 
Fonte:  Blorge Top Technology
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 A arquitetura do sistema operacional Android é divido em quatro camadas conforme 
apresentado na Figura 01: O kernel do Linux que contém os drivers essenciais para o 
funcionamento do sistema, o gerenciador de energia e a ponte de comunicação inter processos 
(IPC). (Android, 2014). As bibliotecas em que estão contidos os gerenciadores de banco de 
dados e os pacotes de segurança. O gerenciador da máquina virtual (Dalvik). A estrutura das 
aplicações, que contém os serviços de notificações que o aplicativo pode enviar, os pacotes de 
localização para uso do GPS e os gerenciadores de atividades. E por último são as aplicações 
básicas do sistema: câmera, telefone, navegador. 
2.3. Vulnerabilidades no Android 
Com a ampla utilização do sistema operacional Android, o SO virou alvo de ataques de ciber 
criminosos, que tentam por meios de vírus e outras pragas virtuais obter informações sobre o 
usuário ou roubar dados pessoais. Um dos recentes problemas foi detectado em agosto de 2013, 
conhecido como Master Key (BLACK HAT CONFERENCE, 2013). Trata-se de uma falha em 
que o invasor modifica o arquivo apk e consegue inserir na aplicação, códigos maliciosos que 
possibilitam a abertura de brechas no sistema, sendo possível o roubo de informações sigilosas. 
Tal falha afetava em média 900 milhões de aparelhos que rodavam a versão 1.6 ou superior do 
Android. A falha foi corrigida na versão 4.3 do sistema operacional. 
 Outra falha recentemente descoberta é conhecida como Heartbleed que afeta 
aproximadamente 90 milhões de dispositivos rodando a versão 4.1.1 do sistema. Segundo a 
Google, o problema será corrigido em updates periódicos do sistema operacional (BBC, 2014). 
 A maioria das falhas conhecidas, foram resolvidas com a atualização do sistema 
operacional. Porém, muitas fabricantes não liberam tais atualizações por questões de mercado, 
com isso, muitos aparelhos rodando ainda a versão 2.3.x do Android estão vulneráveis as falhas. 
Os aparelhos da linha Nexus possuem em seu contrato um período de 48 meses de atualizações 
garantidas pela própria Google, porem outros smartphones como os da linha Galaxy não recebem 
atualizações periódicas da Samsung, tornando assim um aparelho com muitas brechas de 
segurança abertas, possibilitando os invasores de obterem acesso as informações armazenadas no 
dispositivo. 
 Atualmente o sistema operacional encontra-se em sua versão 4.4.2, a qual é melhorada 
para aparelhos com 512MB de memória RAM (Android, 2014) possibilitando uma maior gama 
de aparelhos que podem ser atualizados. Com tal atualização, foi possível o concerto da brecha 
descrita anteriormente conhecida como Master Key.  
2.3.1 Correções com atualizações e patches 
Como forma de manutenção das atualizações do sistema, a Google disponibiliza o código fonte 
atualizado as fabricantes, a qual se responsabiliza pela distribuição com suas personalizações. 
Com tais atualizações, são corrigidos vulnerabilidades encontradas, bugs e melhorias de 
desempenho (VIDAS, 2011). A seguir, o ciclo descrito de como são feitas correções no sistema: 
a. Vulnerabilidade é descoberta; b. Vulnerabilidade é reportada via NDA (Non-Disclosure 
Agreement); c. Se a vulnerabilidade for proveniente do código fonte do sistema, o erro é 
corrigido pela equipe de desenvolvimento do Android; d. Fabricantes recebem o código fonte 
concertado e adequam as suas personalizações; e. Operadores também adequam o código as suas 
personalizações; f. Ao final do ciclo, os usuários recebem via OTA (on the air
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) e instalam o 
patch de segurança. 
 A complexidade deste ciclo deve ser 
considerada, pois o sistema é modificado 
em vários pontos, começando pela equipe 
do Android passando por modificações da 
fabricante e posteriormente da operadora 
de telefonia. A complexidade aumenta 
visto que possuem cerca de 50 fabricantes 
e mais de 300 dispositivos Android 
(HOOG, 2011) e diversas operadoras 
telefônicas. Um dos problemas 
enfrentados atualmente é a falta de 
atualizações em dispositivos com este SO, visto que falhas são corrigidas com atualizações, 
muitos aparelhos datados como ultrapassados, não chegam a receber tais melhorias, 
permanecendo vulneráveis. A alternativa para esses usuários é a técnica de flashing que consiste 
em adquirir uma versão modificada do sistema operacional e instalar uma versão alternativa do 
sistema. (Android Developers Project, 2012). Uma dessas distribuições mais usadas é fornecida 
pela empresa CyanogenMod que atualmente conta com mais de 1 milhão de distribuições 
instaladas (GRAVEHEART, 2012) e possibilita aparelhos mais antigos usarem as versões mais 
recentes como a versão 4.4.x(KitKat) com total compatibilidade. 
2.4.Trabalhos Correlatos  
O desenvolvimento desta pesquisa é baseado no estudo e experimentos sobre o sistema 
operacional Android, suas fragilidades e quais aplicações podem ser utilizadas por usuários com 
o intuito de elevar o nível de segurança de sistemas móveis. Concomitante a pesquisa, alguns 
trabalhos correlatos foram investigados, a fim de se verificar o estado da arte com base neste 
tema. A seguir são descritos dois trabalhos que abordam a disponibilidade de malwares para 
Android e a questão de segurança. 
 Zhou & Jian (2012), relatam em sua pesquisa intitulada “Dissecting Android Malware: 
Characterization and Evolution”, que o rápido crescimento do sistema Android aponta para a 
necessidade de uma evolução concomitante dos padrões de segurança dos mesmos. O estudo 
descreve que diariamente novos malwares são criados com o intuito de se propagarem e 
roubarem informações pessoais dos dispositivos móveis. Como resultado do estudo, foi 
constatado que 86% dos malwares analisados pelos pesquisadores eram obtidos através de 
aplicações disponíveis na própria loja de aplicativos da Google. Sendo que 36% desses malwares 
se instalavam na raiz do sistema, onde conseguiam causar danos irreparáveis. 45% faziam uso de 
ligações e envio de mensagens sem consentimento do usuário, acarretando em cobranças 
indevidas na linha telefônica. Suas conclusões apontam para a suscetibilidade a falhas do 
Android, as quais podem acarretar em prejuízos para o usuário final. 
 Em contrapartida, na pesquisa publicada em 2013,“O Android é seguro? ”(SANCHEZ, 
2013), afirma que o Android é um sistema operacional seguro, porem com algumas ressalvas. O 
autor apresenta como resultado do trabalho, um conjunto de ações preventivas, que usuários de 
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 - Atualizações sem a necessidade de um computador 
5  - Disponível em http://www.dihitt.com/barra/estatisticas-de-uso-das-versoes-do-android. Acessado em abr 2014 
 
Figura 02. Estatística de uso das versões do sistema 
Android 
Fonte: Dihitt
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smartphones, devem realizar: downloads de aplicações somente de lojas certificadas pela 
Google; utilização de software antivírus, e; atualização constante do sistema operacional.  
3. Metodologia 
Este artigo tem como objetivo explorar o sistema operacional Android e suas falhas, a fim de 
identificar vulnerabilidades e propor soluções para manter a integridade das informações 
pessoais, armazenadas em dispositivos que utilizem esta plataforma. 
 A construção do conhecimento sobre mobilidade e o uso de dispositivos móveis foram 
fatores que direcionaram o foco deste estudo, permitindo a estruturação dos experimentos com 
base no referencial teórico elaborado e, uso dos recursos técnicos e tecnológicos disponíveis no 
Grupo de Estudos sobre Segurança para Dispositivos Móveis (GMob), da Universidade Federal 
do Pampa. 
 A metodologia adotada para 
esta pesquisa pode ser observada na 
Figura 03, um infográfico que 
descreve as ações de cada etapa, 
onde: na primeira etapa é mostrado 
o levantamento de informações 
sobre os sistemas operacionais e 
dispositivos móveis, segundo suas 
características, que poderiam ser 
utilizados como base para os 
experimentos; na etapa subsequente 
foram estudadas e avaliadas aplicações, relevantes, na loja de aplicativos Google  Play Store a 
fim de identificar softwares utilizados para a realização de backup e restauração de dados; a 
terceira etapa, estritamente técnica, teve como foco principal a obtenção de informações 
pessoais, armazenadas em um dispositivo Android bloqueado, com a obtenção do acesso de 
administrador e posterior intrusão ao sistema; a última etapa tem por objetivo a apresentação de 
uma discussão sobre os resultados obtidos, além de uma pesquisa para entender o 
comportamento dos usuários do sistema operacional Android. Tal pesquisa focou no assunto de 
integridade de dados e ferramentas que ajudam o usuário a manter seus dados pessoais intactos.  
 Algumas ações foram realizadas durante a preparação para a implementação dos 
experimentos técnicos, dentre as quais se destaca: definição de métodos de avaliações dos 
experimentos, identificação de aplicativos a serem utilizados e caracterização destes quanto a sua 
utilização; estudo de ferramentas para obtenção de informações de dispositivos com Android, e; 
planejamento dos testes de intrusão em dispositivos móveis baseados em Android. Por fim, a 
metodologia aponta para o debate sobre os resultados obtidos, com ênfase em pontos específicos, 
como: pesquisa sobre integridade e backup de dados, coleta dos resultados obtidos com a análise 
dos aplicativos e arquivos obtidos com a intrusão. 
4. Implementação 
Para alcançar os objetivos deste trabalho, seguiu-se a estrutura metodológica proposta, com o 
estudo e análise das técnicas de acesso a dispositivos carregados com sistema operacional 
Android, em estado de bloqueio, técnicas de backup e restauração de dados. Utilizou-se para os 
experimentos um smartphone Samsung Galaxy SII (GT-I9100), rodando o Android 4.4.  
 
Figura 03. Etapas da pesquisa 
 Na primeira fase dos testes, sabendo que, para a utilização de algumas das aplicações de 
backup elencadas, era requisito necessário o acesso como administrador do sistema Android. 
Para transpor esta barreira foi utilizado a técnica de carga de uma nova imagem, para a alteração 
de perfil do usuário e liberação do acesso total ao sistema. Ao final do processo de 
reinicialização e reinstalação da imagem o perfil de administrador é disponibilizado. O 
procedimento é descrito na figura 04. 
  Para conseguir acesso às informações presentes em 
um dispositivo móvel, foram criados diferentes cenários 
hipotéticos, dentre eles, foi proposto um dispositivo Android 
encontrado sem senha para bloqueio. Nessa situação os 
experimentos constataram que o processo de obtenção de 
informações pessoais do aparelho era um processo simples, 
pois nenhuma barreira foi identificada, logo os dados ficam 
dispostos a qualquer usuário leigo, que tiver acesso ao 
aparelho. 
 Na segunda hipótese, foi simulada uma situação onde é 
encontrado um dispositivo com Android, portando uma aplicação de bloqueio por gesto
6
 em tela. 
Para o processo de intrusão a um dispositivo com essa barreira de segurança, foi necessário um 
computador com o pacote de desenvolvimento do Android, devidamente instalado (Android 
SDK), um smartphone com essa forma de bloqueio e o método de depuração USB ativo. Ao 
digitar o comando “rm/data/system/gesture.key”, é possivel remover o arquivo de bloqueio da 
raiz do sistema Android. 
 
Figura 05. Execução do 
comando para remoção de 
bloqueio 
 
Figura 06. Dispositivo móvel 
com tela de bloqueio antes da 
execução do comando 
 
Figura 07. Dispositivo móvel 
sem a tela de bloqueio depois 
da execução do comando 
 Ao reiniciar o aparelho, o mesmo encontrará sem a barreira de bloqueio, sendo possível 
acesso aos dados, conforme mostrado na figura 06. A figura 07 mostra o smartphone após o 
processo de intrusão.  
 No tópico sobre backup e restauração de dados, foram analisados 3 aplicativos disponíveis 
na Google Play Store e o backup pelo método de boot recovery. Os aplicativos analisados foram: 
App Backup & Restore, Titanium Backup e GO Backup & Restore pro. Foi considerada a 
relevância entre as aplicações com maior número de downloads, facilidade de sua utilização, 
eficiência de backup e restauração e opções de backups que podem ser efetuados com tais 
ferramentas. 
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 - Desenha-se um padrão em tela ligados por pontos. Tal padrão utiliza um quadrado com formato 3x3 em que u 
usuário escolhe alguma combinação por interligação destes pontos afim de formar um desenho que funcionara como 
uma senha para acesso ao dispositivo (AVIV, 2010). 
 
Figura 04. Requisitando acesso 
de administrador no dispositivo 
 Afim de um melhor entendimento dos usuários do sistema Android, foi realizada uma 
pesquisa de opinião, que contou com 25 entrevistados, onde foram propostas perguntas 
relacionadas à integridade de dados, ferramentas para efetuar manutenção de backup, uso de 
backup online e problemas decorrentes de perdas de arquivos pessoais, em dispositivos com SO 
Android. 
 A primeira pergunta é relacionada ao backup de informações pessoais, a qual avalia se o 
usuário possui tal costume. A segunda pergunta analisa o uso de alguma aplicação para efetuar o 
backup ou se é feita por conta do usuário. A terceira pergunta lista as aplicações mais relevantes 
disponíveis na Google Play Store e verifica quais aplicações são mais utilizadas entre os 
usuários. A quarta pergunta analisa o uso de backup em nuvem, a qual oferece para o usuário, 
um diretório a mais para o armazenamento de backup. A quinta pergunta verifica problemas 
ocorridos com o usuário referente a perda de informações pessoais. 
5. Resultados e discussões  
Com o intuito de se obter mais dados sobre este tema, além dos experimentos descritos, foi 
realizado uma pesquisa de opinião, tendo como universo uma comunidade de profissionais com 
conhecimento sobre o sistema operacional Android e ferramentas de backup. O intuito deste 
instrumento foi de identificar o nível de conhecimento de tais usuários sobre o próprio sistema 
operacional, questões de segurança e uso de aplicações para salvaguarda de informações. 
 Em relação a pergunta sobre qual usuário costuma realizar a salvaguarda ou backup de 
suas informações armazenadas em dispositivos móveis, 80% respondeu realizar este tipo de 
atividade, conforme apresentado no Gráfico 01. 
 
Gráfico 01 – Backup de dados do Dispositivo. 
 
Gráfico 02 – Uso de aplicações para 
manutenção de Backup. 
 Com relação a pergunta sobre o uso de aplicações para a manutenção de backup no 
dispositivo, 60% utilizam alguma ferramenta disponível para tal trabalho. Vimos que mesmo 
possuindo uma gama de aplicações disponíveis, vários usuários realizam o trabalho diretamente 
do armazenamento móvel do aparelho conforme apresentado no gráfico 02. 
 No que se concerne sobre as opções das aplicações disponíveis, 53% dos entrevistados 
preferem utilizar o programa Titanium Backup, que conforme a nossa análise, foi eleito o mais 
complexo e completo possibilitando um backup quase total do sistema.  
 
 
Gráfico 03 – Aplicação utilizada para 
manutenção de backup. 
Gráfico 04 – Utilização de backup online 
 
 Com o progresso da computação em nuvem, vimos que a maioria dos usuários é adepto a 
essa nova tecnologia, utilizando o meio online para guardar suas informações pessoais, criando 
assim mais um local de armazenamento. Atualmente com a infinidade de ferramentas 
disponíveis que realizam de forma quase automática o processo de backup em um dispositivo 
móvel, mais de um terço dos entrevistados já tiveram algum problema com perda de dados, o 
qual poderia ser contornado com a utilização de algumas dessas ferramentas. 
O fato de se conseguir remover a chave de 
gesto somente com a depuração USB ativa, 
dificulta a invasão, pois o usuário leigo 
dificilmente tem motivos para deixar essa 
opção ativa. Um método para burlar essa tática 
seria restaurando o dispositivo pelo método de 
recuperação. Porém com essa tática todas as 
informações seriam perdidas, impossibilitando 
o objetivo inicial de acessar as informações pessoais. Com relação a realização de backup foi 
constatado que há diversas ferramentas disponíveis no mercado que tornam essa tarefa mais 
simples ao usuário. Porem foi percebido que para realizar um backup mais “profundo” o 
dispositivo precisa ser acessado com permissão de administrador, para que a aplicação consiga 
acessar as pastas que só são permitidas o acesso ao sistema, conforme apresentado nas tabelas 01 
e 02. 
Tabela 01 – Aplicações para backup. 
 
Tabela 02. Comparação entre as aplicações de backup. 
 
6. Conclusão 
 Com base nos resultados obtidos foi possível verificar que a utilização de aplicações e 
procedimentos específicos permite a intrusão em dispositivos portados com o sistema 
operacional Android. Como exemplo tem-se a combinação de uma restauração do sistema 
operacional aliado a aplicações de recuperações de dados. Outra situação, com o mesmo nível de 
 
Gráfico 05 – Perda de dados armazenados 
vulnerabilidade, pode ocorrer se o invasor tiver acesso ao login da conta vinculada ao dispositivo 
ou pelo método descrito na pesquisa, desde que o dispositivo esteja com o método de depuração 
USB ativado. Também é possível afirmar que, anomalias identificadas no SO, são corrigidas de 
forma muito ágil pela Google, assim como já observado anteriormente.  
 No tópico sobre backup de dados, existem várias ferramentas disponíveis que auxiliam o 
usuário manter a integridade de seus dados caso alguma falha possa ocorrer. Algumas aplicações 
fornecem backup de forma online, o que auxiliaria o usuário caso este perdesse seu dispositivo. 
Com isso chegamos ao problema de pesquisa em que concluímos que sim, é possível o usuário 
reconhecer o Android como sistema operacional e usando as ferramentas corretas é possível 
manter a integridade dos dados mesmo que alguma falha possa ocorrer, sendo possível recupera-
los posteriormente. A fim de evitar esses problemas, é aconselhável o uso de algum padrão de 
bloqueio, manutenção periódica de backup, uso de um software antivírus e uso de um software 
de localização de dispositivo que contenha a opção de apagar os dados remotamente. Fazendo 
uso desses recursos, os dados estarão mais seguros contra eventuais falhas. 
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